
SuntechCyber
YOUR DATA, OUR DUTY

HỒ SƠ NĂNG LỰC · 2026

Làm chủ công nghệ
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sản xuất.
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MỤC LỤC

Nội dung hồ sơ

01

Tổng quan Suntech Việt Nam

Thành lập 2015 · năng lực và đội ngũ

02

Khách hàng tiêu biểu

Chính phủ · Giáo dục, Y tế · Tài chính · Doanh nghiệp

03

Sản phẩm & giải pháp

Tích hợp CNTT · IoT, AI · An ninh mạng

04

Liên hệ

Thông tin pháp nhân và đầu mối làm việc

SUNTECHCYBER YOUR DATA, OUR DUTY
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TỔNG QUAN

Mười năm trong lĩnh vực CNTT,
chuyển trọng tâm sang an
ninh mạng

01 Tích hợp hệ thống CNTT, viễn thông; nghiên cứu và phát triển
sản phẩm ứng dụng IoT, AI.

02 Tư vấn và cung cấp giải pháp tích hợp tổng thể về an
ninh mạng.

03 Sản xuất sản phẩm phần mềm và thiết bị IoT.

04 Làm chủ nhiều công nghệ về IoT, AI và an ninh mạng — giải pháp
made in Việt Nam.

2015
NĂM THÀNH LẬP

10 năm
KINH NGHIỆM CNTT

5 – 20+
NĂM MỖI KỸ SƯ

03
TRỤ CỘT GIẢI PHÁP

SUNTECHCYBER TỔNG QUAN
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SỨ MỆNH & GIÁ TRỊ CỐT LÕI

TÍN
Trở thành doanh nghiệp công nghệ hàng đầu Việt Nam —
làm chủ công nghệ thay vì phân phối lại, đưa ra thị trường
những giải pháp made in Việt Nam.

Mọi cam kết của chúng tôi đều gắn với một con số hoặc một
khách hàng đã triển khai.

SUNTECHCYBER YOUR DATA, OUR DUTY



05 / 24

KHÁCH HÀNG TIÊU BIỂU

Bốn khối khách hàng

01

Khối Chính phủ

Cục Xuất bản quốc gia
UBND phường, xã
Trung tâm hành
chính công

02

Khối Giáo dục, Y tế

Đại học Vinh
BV Hữu nghị Việt Đức
BV Đại học Y
BV Thanh Nhàn Hà Nội

03

Khối Tài chính

VietinBank
NCB

04

Khối Doanh nghiệp

Viettel
MobiFone

SUNTECHCYBER KHÁCH HÀNG
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SẢN PHẨM & GIẢI PHÁP

Ba trụ cột giải pháp

01

Giải pháp tích
hợp CNTT

Trung tâm dữ liệu và phòng máy
chủ · Bệnh viện thông minh · Đô
thị thông minh · Giao thông
thông minh (ITS)

DELL · HP · CISCO · VMWARE · FORTINET

02

Giải pháp IoT & AI

Giám sát hạ tầng phòng máy
chủ · Phát hiện cháy khói không
dây · AI Kiosk hành chính công ·
Giám sát nhiệt độ, độ ẩm

NGHIÊN CỨU & SẢN XUẤT TẠI VIỆT NAM

03

Giải pháp An ninh mạng

Rà quét và quản trị nguy cơ ·
Giám sát tài sản không gian
mạng · PCAudit · Hệ thống giải
mã mật khẩu

TRỌNG TÂM HIỆN NAY

SUNTECHCYBER SẢN PHẨM & GIẢI PHÁP
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01
Giải pháp tích hợp CNTT

Tích hợp CNTT là thế mạnh hàng đầu của Suntech Việt Nam. Với
đội ngũ nhiều năm kinh nghiệm, chúng tôi mang tới cho khách hàng
chất lượng dịch vụ tốt nhất.

SUNTECHCYBER PHẦN 01 / 03



08 / 24

HẠ TẦNG CNTT · 01

Trung tâm dữ liệu và phòng
máy chủ

Tư vấn, thiết kế và cung cấp thiết bị CNTT cho trung
tâm dữ liệu, phòng máy chủ của khối Nhà nước, tài
chính — ngân hàng và doanh nghiệp tư nhân.

DELL HP CISCO VMWARE FORTINET

KHÁCH HÀNG TIÊU BIỂU

Cục Xuất bản quốc gia · Đại học Vinh · VietinBank
· Viettel · MobiFone

SUNTECHCYBER TÍCH HỢP CNTT
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HẠ TẦNG CNTT · 02

Bệnh viện thông minh

Bệnh viện thông minh cần kết nối toàn bộ phần mềm nghiệp vụ
— EMR, HIS, LIS, PACS — trên một hạ tầng CNTT đủ mạnh và đủ
thông minh để đảm bảo hiệu năng vận hành.

EMR HIS LIS PACS

ĐÃ TƯ VẤN HẠ TẦNG

Bệnh viện Hữu nghị Việt Đức · Bệnh viện Đại học Y · Bệnh
viện Thanh Nhàn Hà Nội

SUNTECHCYBER TÍCH HỢP CNTT
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HẠ TẦNG CNTT · 03

Đô thị thông minh

Cùng xu hướng chuyển đổi số trong quản lý đô thị, Suntech
Việt Nam tư vấn và cung cấp các giải pháp:

01 Trung tâm chỉ huy cứu nạn, cứu hộ.

02 Ứng dụng khoa học, công nghệ mới vào quản lý và điều
hành thành phố: kinh tế, xã hội, hành chính, an ninh,
môi trường.

SUNTECHCYBER TÍCH HỢP CNTT
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HẠ TẦNG CNTT · 04

Giao thông thông minh

Suntech Việt Nam là nhà tích hợp giải pháp ITS cùng các hãng
phần mềm và phần cứng thông dụng trên thế giới.

VAXTOR UNISEM DAHUA HIKVISION

VIVOTEK

SUNTECH VIỆT NAM TÍCH HỢP CNTT
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02
Giải pháp IoT & AI

Suntech Việt Nam làm chủ nhiều công nghệ và trực tiếp cho ra
đời những sản phẩm mang tính ứng dụng cao, giải quyết các
bài toán khó và thực tế của khách hàng.

SUNTECHCYBER PHẦN 02 / 03
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IOT & AI · 01

Giám sát hạ tầng CNTT
phòng máy chủ

Thông số môi trường và trạng thái thiết bị trong phòng
máy chủ phải được đảm bảo ở mức cao, tránh sự cố
ảnh hưởng nghiêm trọng tới hoạt động của tổ chức.

TIÊU CHUẨN

Giám sát theo tiêu chuẩn quốc tế, thiết bị và
phần mềm made in Việt Nam.

UPS PCCC MÔI TRƯỜNG MÁY CHỦ THIẾT BỊ MẠNG

SUNTECHCYBER IOT & AI
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IOT & AI · 02

Phát hiện và cảnh báo cháy,
khói không dây

Suntech Việt Nam ứng dụng IoT và trí tuệ nhân tạo
để phát hiện nhanh cháy, khói từ chính các camera
sẵn có.

01 Tự động phát hiện khói, cháy trong phạm vi camera
giám sát.

02 Tích hợp các cảm biến cháy, khói không dây.

03 Gửi cảnh báo tức thời về trung tâm giám sát, báo
động tại chỗ và ứng dụng di động.

04 Tự động xác định vị trí cháy, khói.

05 Tích hợp được với đa số camera có sẵn trên
thị trường.

SUNTECHCYBER IOT & AI
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IOT & AI · 03

AI Kiosk phục vụ
hành chính công

Chuyển đổi số cần được triển khai từ những bài toán thực tế.
Suntech Việt Nam cho ra đời giải pháp kiosk ứng dụng AI hỗ
trợ dịch vụ hành chính công.

01

Nhận diện và định danh
điện tử công dân qua
CCCD gắn chip, mã QR
hoặc nền tảng định
danh số quốc gia.

02

Trợ lý AI giao tiếp và
gợi ý chính xác dịch
vụ công mà người dân
cần làm.

03

Tự động điền biểu mẫu
theo yêu cầu, công
dân chỉ việc ký và
hoàn thành.

04

Giảm tải cho cán bộ,
nâng cao hiệu quả và
tính minh bạch trong
xử lý.

SUNTECHCYBER IOT & AI
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IOT & AI · 04

Giám sát nhiệt độ, độ ẩm
không dây

Giám sát liên tục là yêu cầu thiết yếu tại trạm biến áp, kho
dược và kho lạnh. Suntech Việt Nam làm chủ công nghệ và
cung cấp giải pháp do Việt Nam sản xuất.

01 Cảm biến không dây, loại có pin và không cần pin.

02 Giám sát liên tục thanh cái, tiếp điểm, MBA, dao cắt, dây
dẫn trong TBA.

03 Tự động phân tích, cảnh báo theo kịch bản và xuất báo
cáo định kỳ.

04 Lưu trữ và vẽ biểu đồ theo phút, ngày, tháng, năm.

05 Quản lý tập trung các điểm giám sát trên bản đồ số
trực quan.

SUNTECHCYBER IOT & AI
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03
Giải pháp An ninh mạng

Rủi ro an ninh mạng thường trực và gây hậu quả không thể
lường trước với tổ chức, thậm chí với quốc gia. Suntech Việt
Nam chủ động nghiên cứu, làm chủ và cung cấp các giải pháp
an ninh mạng.

SUNTECHCYBER PHẦN 03 / 03
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VULNERABILITY MANAGEMENT

Rà quét và quản trị nguy cơ an
ninh mạng

Hệ thống cho phép Quản trị biết toàn bộ hệ thống mạng
có những lỗ hổng nào mà tin tặc có thể khai thác để
xâm nhập.

01 Cảnh báo chi tiết về nguy cơ, mô tả lỗ hổng, mức độ
ảnh hưởng và giải pháp sửa chữa.

02 Trích xuất báo cáo theo tiêu chuẩn quốc tế dưới định
dạng Word, Excel, PDF.

03 Điều chỉnh luồng và nội dung báo cáo theo năng lực
quản trị hệ thống tại Việt Nam.

KHÁC BIỆT

Việt hoá mô tả ở mức cao nhất — nhân viên IT không có
chuyên môn về ANM vẫn hiểu và tự thực hiện sửa chữa.

SUNTECHCYBER AN NINH MẠNG
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VULNERABILITY MANAGEMENT

Hai mô hình rà quét

01 · RÀ QUÉT HỆ THỐNG NỘI BỘ 02 · RÀ QUÉT WEBSITE, DỊCH VỤ CÔNG KHAI

SUNTECHCYBER AN NINH MẠNG
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ATTACK SURFACE MANAGEMENT

Giám sát, quản lý và ứng
phó tài sản trên không
gian mạng

Quản lý toàn diện bề mặt tấn công bên ngoài: phát hiện,
kiểm soát và đánh giá ưu tiên tất cả tài sản liên quan đến
an ninh quốc gia — mở rộng giám sát ra toàn bộ không
gian mạng toàn cầu.

SUNTECHCYBER AN NINH MẠNG
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NĂNG LỰC NỀN TẢNG

Năm nhóm năng lực

01 Dò quét quy mô lớn — thu thập IP, tên miền, dịch vụ, hệ điều
hành trên toàn bộ không gian mạng.

02 Phát hiện lỗ hổng — thiết bị mạng, ứng dụng web, cơ sở dữ
liệu và hệ điều hành, kết hợp dữ liệu tình báo.

03 Kiểm thử xâm nhập — đánh giá mức độ nghiêm trọng và khả
năng tấn công thực tế.

04 Ẩn danh — proxy nội bộ và bên ngoài giúp dò quét phân tán,
tránh bị phát hiện.

05 Hệ thống giám sát — quản lý trung tâm lưu trữ, phân tích và
trực quan hoá toàn bộ tài sản.

SUNTECHCYBER AN NINH MẠNG
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PCAUDIT

Kiểm tra chính sách ATTT cho
máy tính

Phần mềm duy nhất tích hợp trong USB an toàn để
kiểm tra, đánh giá toàn diện máy tính — thao tác một
lần bấm, cơ động, in báo cáo ngay tại hiện trường.

WINDOWS UBUNTU PORTABLE GIAO DIỆN TIẾNG VIỆT

01 Rà quét, phát hiện và xử lý mã độc.

02 Rà quét lỗ hổng và bản vá phần mềm, hệ điều hành.

03 Thu thập processes, services, hardware, devices để
đối chiếu chính sách ATTT.

04 Thu thập tệp nghi ngờ là mã độc APT; quản lý toàn bộ
lịch sử kiểm tra.

100 máy · 30 phút
THỜI GIAN KIỂM TRA TOÀN BỘ HỆ THỐNG

SUNTECHCYBER AN NINH MẠNG
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PASSWORD RECOVERY

Hệ thống giải mã mật khẩu

01 Chiến lược giải mã thông minh: thử nghiệm nhiều phương
án mã hoá cho tới khi thành công.

02 Tối ưu phần cứng hiệu năng cao, kết hợp nhiều GPU cao
cấp để tăng tốc giải mã.

03 Quản lý và tuỳ biến kho từ điển, thuật toán giải mã.
04 Quản lý tài liệu và mật khẩu đã giải mã; vận hành qua

giao diện web.

SUNTECHCYBER AN NINH MẠNG



Xin cảm ơn

YOUR DATA, OUR DUTY

CÔNG TY CỔ PHẦN AN NINH MẠNG SUNTECH VIỆT NAM

TRỤ SỞ

Số 9 ngõ 387 Vũ Tông Phan, Phường Khương Đình, Hà Nội

ĐIỆN THOẠI

0936 569 169

EMAIL

info.suntechvn@gmail.com

MÃ SỐ THUẾ

0106808647
THÀNH LẬP

01/04/2015


